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l. Preliminarii

Asistenta in securitatea retelelor de calculatoare consta in securizarea, supravegherea,
monitorizarea retelelor de calculatoare. Tn ansamblu, asistenta in securitatea retelelor de
calculatoare presupune:

- securizarea echipamentelor de retea;

- monitorizarea echipamentelor;

- filtrarea pachetelor;

- securizarea statiilor de lucru;

construirea politicilor de securitate.

Efectuand lucrarile de securizare, tehnicianul monitorizeaza activitatea cotidiana din retea si
asigura utilizarea resurselor companiei conform standardelor stabilite pentru utilizatorii de
retele. Totodata, asistentul ruleaza teste in scopul depistarii eventualelor atacuri de retea.

Ca parte a securizarii retelelor, tehnicianul monitorizeaza traficul, efectuand, dupa caz, filtrarea
acestuia. De asemenea, asistentul in securitatea retelelor de calculatoare seteaza servicii de
filtrare a traficului, configureaza i-Bariere, efectueaza configurarile echipamentelor de retea,
modifica, daca este cazul, configuratia retelei.

Unitatile de curs ce trebuie studiate pana la demararea procesului de instruire la modulul n
cauza sunt:

P.02.0.013 Arhitectura retelelor de calculatoare;

P.04.0.020 Utilizarea sistemelor de operare in retea;

P.01.0.010 Programarea calculatorului;

P.04.0.017 Mentenanta retelelor de calculatoare;

Il. Motivatia, utilitatea modulului pentru dezvoltarea profesionala

n fiecare zi retelele de calculatoare si Internetul sunt folosite de milioane de persoane pentru
a comunica. Rareori ne gandim la serverele si echipamentele de retea folosite pentru a oferi
clientilor posibilitatea de a citi mesajele email, de a scrie pe un blog sau de a achizitiona
produse online. Multe dintre cele mai utilizate aplicatii de Internet se bazeaza pe un sistem
complex de componente de retea, servere si clienti. Securitatea retelelor de calculatoare are o
importanta deosebitd, pentru a oferi clientilor utilizarea in siguranta a tuturor serviciilor de
retea.

Beneficiile unei asistente bune in securitatea retelelor de calculatoare sunt:
- reducerea probabilitatilor de atacuri in retea;

- securizarea retelelor de calculatoare;

securizarea statiilor de lucru;

functionarea stabila si fiabila a retelelor.

Dupa studierea acestui modul elevul va fi capabil sa:
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Competentele profesionale specifice modulului sunt:

- monitorizeze echipamentele;

- securizeze accesul la echipamente;

- filtreze pachete;

- monitorizeze conexiunile;

- construiasca retele private virtuale;

- administreze o retea securizata;

- construiasca politici de securitate.

Ill. Competentele profesionale specifice modulului

CS1. Operarea cu tipuri de atacuri.
CS2. Securizarea unei retele locale de calculatoare.
CS3. Configurarea serviciului FIREWALL.
CS4. Securizarea statiilor de lucru.
CS5. Construirea retelelor virtuale private.
CS6. Monitorizarea traficului din retea.
IV. Administrarea modulului
Numarul de ore
Contact direct Modalitatea | Numarul de
Semestrul Lucrul .
Total e de evaluare | credite
Prelegeri Practicd/ individual
Seminar
v 120 40 60 20 Examen 4
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V. Unitatile de invatare

Unitati de competenta Unitati de continut Abilitati

1. Amenintarile de securitate intr-o retea

UC1. Tipuri de atacuri 1. Principiile fundamentale ale unei retele de Al. Detectarea atacurilor de retea.
calculatoare securizatd A2. Distingerea tipului atacului de retea.
2. Viermi, virusi si intrusi A3. Folosirea de aplicatii pentru detectarea aplicatiilor de tip
3. Metodologia atacurilor malware.

AA4. Utilizarea sistemelor de detectare a intruziunilor.

A5. Utilizarea programelor de tip antivirus.

2. Securizarea echipamentelor de retea

UC2. Securizarea echipamentelor 4. Securizarea accesului la echipamente si fisiere A6. Setarea accesului la echipamente.
5. Serverul RADIUS. A7. Monitorizarea echipamentelor.
6. Autentificreain retea A8. Activarea serviciilor la echipamente.
7. Monitorizarea echipamentelor A9. Configurarea clientului si serverului RADIUS
8. Utilizarea functiilor automate A10. Dezactivarea serviciilor la echipamente .
All. Utilizarea functiilor automate la echipamente.
Al12. Monitorizarea traficului.
Al13. Scanarea porturilor.
3. Implementarea i-Barierilor (FIREWALLS)
UC3. Setarea i-Barierilor 9. Liste de control al accesului Al4. Setarea serviciului Firewall pe echipamente.
10. Filtrarea pachetelor A15. Setarea regulilor pentru filtrarea traficului.
11. Monitorizarea conexiunilor Al16. Inspectarea fluxului de date.
12. Sistemul de translatare a adreselor Al7. Configurarea server proxy.

6/16




Unitati de competenta

Unitati de continut

Abilitsti

A18. Setarea serviciului NAT.

A19. Utilizarea instrumentelor de verificare a serviciului
Firewall.

4. Securizarea retelelor locale de cal

culatoare

UC4. Securizarea LAN

13. Securizarea statiilor de lucru
14. Securizarea echipamentelor Wireless si VolP

15. Configurarea optiunilor de securitate a
comutatoarelor

A20. Instalarea programelor de tip antivirus.
A21. Setarea serviciului Firewall pe statiile de lucru.

A22. Setarea protocoalelor de acces protejat la echipamente
wireless.

A23. Limitarea conexiunilor la echipamente wireless.
A24. Utilizarea cheilor de criptare.
A25. Setarea filtrului dupa MAC adrese.

5. Implementarea Criptograf

iei

UC5. Criptarea datelor

16. Serviciul criptografic
17. Semnaturile digitale

18. Criptarea simetrica si asimetrica

A26. Folosirea protocoalelor de criptare.
A27. Utilizarea semnaturilor digitale.

A28. Criptarea si decriptarea informatiei.
A29. Utilizarea cheilor de criptare.

A30. Semnarea documentelor electronice.

A31. Gestionarea cheilor publice.

6. Implementarea retelelor private virtuale

UC6. Configurarea VPN-urilor

19. VPN-urile
20. Componentele si operatiile IPSec
21. Implementarea accesului la distanta prin VPN

22. Implementarea VPN-urilor SSL

A32. Construirea retelelor private virtuale.
A33. Setarea protocoalelor de tunelare.
A34. Crearea tunelurilor.

A35. Configurarea serviciului IPSec.

A36. Configurarea accesului la distanta.
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Unitati de competenta

Unitati de continut

Abilitati

A37. Configurarea mecanismului de autentificare.

7. Administrarea retelei de calculatoare securizata

UC7. Utilizarea politicilor de
securitate

23. Ciclu de viata a unei retele de calculatoare
securizata

24. Construirea politicilor de securitate

A38. Utilizarea listelor de acces la echipamente active deja
existente in retea.

A39. Analiza istoricului a fisierilor cu log-uri.

A40. Folosirea sistemelor de alerta in caz de atacuri.
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VI. Repartizarea orientativa a orelor pe unitati de invatare

Numarul de ore Ore de contact direct dupa
Nr. . Total contact direct Lucrul locul de instruire
crt UiEifiel e Ore individual
: Contact direct I/l I/A
Total
IT IP IT IP IT IP
1 |Amenintarile de securitate intr-o retea 12 10 4 6 2 - - 4 6
2 |Securizarea echipamentelor de retea 20 16 6 10 4 - - 6 10
3 |Implementarea i-Barierilor (FIREWALLS) 20 16 6 10 4 - - 6 10
4 Securizarea retelelor de calculatoare 18 16 6 10 ) i i 6 10
locale
5 |Implementarea Criptografiei 10 8 4 4 2 - - 4 4
6 |Implementarea retelelor private virtuale 20 16 6 10 4 - - 6 10
7 Admlhlstr;area retelei de calculatoare 20 18 3 10 5 i i 3 10
securizata
Total 120 100 40 60 20 - - 40 60

VII. Studiu individual ghidat de profesor

Materii pentru studiul
individual

Produse de elaborat

Modalitati de
evaluare

Termeni de realizare

1. Securizarea echipamentelor de retea

Securizarea accesului la
echipamente si fisiere

Proiect individual

Sustinerea
proiectului

Saptamana 5

2. Implementarea Criptografiei

Criptarea simetrica si asimetrica

Prezentare

Comunicare

Saptamana 11

3. Implementarea retelelor private virtuale

Implementarea accesului la
distanta prin VPN

Proiect individual

Sustinerea
proiectului

Saptamana 13

VIII. Lucrarile practice recomandate

1. Principiile fundamentale ale unei retele de calculatoare securizata.

2. Viermi, virusi si intrusi intr-o retea de calculatoare.

3. Securizarea accesului la echipamente si fisiere.




4. Utilizarea i-Barierilor (FIREWALLS).

5. Securizarea retelelor de calculatoare locale.
Securizarea echipamentelor Wireless si VolIP.
Configurarea optiunilor de securitate a comutatoarelor.

Implementarea retelelor private virtuale.

Lo 0 N o

Administrarea unei retele de calculatoare securizata.
10. Ciclul de viata a unei retele de calculatoare securizata.

11. Construirea politicilor de securitate.

IX. Sugestii metodologice

Elementul de baza al Curriculumului sunt competentele ce trebuie formate si dezvoltate in procesul de
formare profesionala. Acestea vor fi formate prin organizarea eficientd a procesului de instruire.
Pentru aceasta sunt necesare doua conditii:

1. Organizarea activitdtilor. Pentru buna organizare a procesului didactic ambii participanti necesita de
a-si organiza activitatile. De modul cum sunt organizate acestea depinde in mare masura nivelul de
formare a competentelor. in aceastd ordine de idei, in procesul de organizare a activitatilor se vor
asigura:

- conditii optime pentru buna colaborare dintre elev si profesor;

- unset de procese care duc la imbunatatirea relatiilor dintre parti;

- un nivel de implicare a partilor actionand in baza unor reguli si actiuni prestabilite.

2. Selectarea adecvatd a metodelor de instruire. Se recomanda utilizarea metodelor de instruire
precum:

Simularea si modelarea. Simularea este utilizata pentru prezentarea la faza initiala a unor concepte,
oferind posibilitatea de ghidare a activitatii studentului in baza de situatii practice. Prin intermediul
acestei metode se pot reda, prin analogie, diverse situatii, rationamente, care pot sa reprezinte relatii
dintre obiecte, fenomene, procese etc. Aceastda metoda se recomanda pentru predarea-invatarea-
evaluarea urmatoarelor unitati de continut:

- Amenintarile de securitate intr-o retea.

- Implementarea i-Barierilor (FIREWALS)

- Implementarea retelelor virtuale private

Problematizarea mai poate fi denumita si predare prin rezolvare de probleme sau predare productiva
de probleme. Conform acestei metode instruitul este pus in fata unor dificultati create in mod
deliberat si prin depasirea lor invata ceva nou. ,Punctul forte” al metodei il constituie situatia-
problema. Din aceastd cauza este necesar de a formula corect situatia. La crearea situatiei de tip
problema se va tine cont de urmatoarele caracteristici:

A. Situatia trebuie sa prezinte o dificultate pentru instruit, iar pentru a gasi solutia, acesta se va
confrunta cu efort de gandire;
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B. Situatia trebuie sa prezinte interes, astfel incat acesta sa actioneze spre a rezolva problema;

C. Situatia trebuie sa orienteze activitatea instruitului spre a rezolva problema si de al cointeresa pe
acesta de a dobandi noi cunostinte;

D. Rezolvarea situatiei nu va fi posibila fara a apela la resursele recent dobandite.

Prin intermediul situatiei create, instruitul este cointeresat de a studia, analiza si a participa la
rezolvarea problemei. Aplicarea acestei metode presupune parcurgerea a patru etape:

1. Formularea problemei — este descrisa situatia problema, explicarea, dupa necesitate a diferitor
puncte cheie, care ar permite instruitului sa perceapa problema;

2. Studierea problemei — se lucreaza in mod independent, sunt reactualizate anumite resurse;

3. Determinarea solutiei — in cadrul acestei etape sunt pregatite resursele necesare, se descopera
mijloacele care duc la rezolvarea problemei si este analizat modul de aplicare a acestora in
determinarea solutiei;

4. Obtinerea rezultatului final — se analizeaza rezultatul obtinut si formate anumite concluzii.

Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea urmatoarelor unitati de continut:
- Administrarea unei retele de calculatoare securizata.

- Securizarea retelelor de calculatoare locale.

Instruirea asistata de calculator este o metoda didactica care valorifica principiile de modelare si
analiza cibernetica. Prin intermediul calculatorului se pune la dispozitia elevului un set de probleme,
care necesitd a fi analizate, completate sau elaborate. Utilizarea metodei va oferi posibilitatea de
organizare a informatiei conform cerintelor programei adaptabile la capacitatile fiecarui student;
stimularea cognitivd a studentului prin secvente didactice si intrebari ce vizeaza depistarea unor
lacune, probleme, situatii-problemad; rezolvarea sarcinilor didactice prezentate anterior prin
reactivarea sau obtinerea informatiilor necesare de la resursele informatice apelate prin intermediul
calculatorului; realizarea unor sinteze recapitulative dupa parcurgerea unor teme, module de studiu,
lectii; asigurarea unor exercitii suplimentare de stimulare a creativitatii studentului.

Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea urmatoarelor unitati de continut:
- Securizarea echipamentelor de retea.
- Securizarea retelelor de calculatoare locale.

- Implementarea retelelor private virtuale.

Metoda studiul de caz valorifica o situatie reald care se analizeaza si se rezolva. Sunt cazuri cand este
necesar de a prezenta studentului probleme deja rezolvate. Avantajul metodei, consta in faptul ca
fiecare student fsi va aduce aportul la analiza si rezolvarea problemei. Tn utilizarea acestei metode se
contureaza cateva etape: 1) Selectarea si prezentarea cazului; 2) Organizarea echipelor de lucru; 3)
Prelucrarea si conceptualizarea; 4) Structurarea finala a studiului.

Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea urmatoarelor unitati de continut:

- Securizarea retelelor de calculatoare locale.
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- Securizarea echipamentelor de retea.

- Implementarea retelelor private virtuale.

Instruirea prin proiecte reprezintd o modalitate de instruire/autoinstruire gratie careia elevii
efectueaza o cercetare orientata spre obiective practice si finalizata intr-un produs ce poate fi un
obiect, un aparat, o instalatie, o culegere tematica, un album, o lucrare stiintifica etc.

Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea urmatoarelor unitati de continut:
- Implementarea Criptografiei.

- Amenintarile de securitate intr-o retea modrena.
X. Sugestii de evaluare a competentelor profesionale

Axarea procesului de invatare-predare-evaluare pe competente presupune efectuarea evaluarii pe
parcursul intregului proces de instruire. Evaluarea continua va fi structurata in evaluari formative si
evaluari sumative (finale) ce tin de interpretarea creativa a informatiilor si de capacitatea de a rezolva
situatiile de problema.

Activitatile de evaluare vor fi orientate spre motivarea elevilor si obtinerea unui feedback continuu,
fapt ce va permite corectarea operativa a procesului de invatare, stimularea autoevaluarii si a evaluarii
reciproce, evidentierea succeselor, implementarea evaluarii selective sau individuale.

Pentru a eficientiza procesele de evaluare, inainte de a demara evaluarile, cadrul didactic va aduce la
cunostinta elevilor tematica lucrarilor, modul de evaluare (bareme/grile/criterii de notare) si conditiile
de realizare a fiecarei evaluari.

Produsele recomandate pentru evaluarea nivelului de dezvoltare a competentelor cognitive sunt
prezentate n tabelul de mai jos:

Nr. Produse pentru

. . Criterii de evaluare a produselor
crt. | masurarea competentei

intelegerea enuntului exercitiului
Corectitudinea formularii ipotezelor
Corectitudinea rationamentelor

1. Exercitiu rezolvat Corectitudinea testarii ipotezelor
Corectitudinea strategiei rezolutive
Corectitudinea rezultatelor

Modul de prezentare si interpretare a rezultatelor

intelegerea problemei

Documentarea in vederea identificarii informatiilor
. . necesare in rezolvarea problemei

2. Problema rezolvata . .
Formularea si testarea ipotezelor
Stabilirea strategiei rezolutive

Prezentarea si interpretarea rezultatelor

Validitatea proiectului - gradul in care acesta acopera unitar
si coerent, logic si argumentat, tema propusa

3. Proiect elaborat e Completitudinea proiectului - felul in care au fost
evidentiate conexiunile si perspectivele interdisciplinare ale

temei, competentele si abilitatile de ordin teoretic si practic
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Nr.
crt.

Produse pentru
masurarea competentei

Criterii de evaluare a produselor

si maniera in care acestea servesc continutului stiintific
Elaborarea si structura proiectului - acuratetea, rigoarea si
coerenta demersului stiintific, logica si argumentarea
ideilor, corectitudinea concluziilor

Calitatea materialului folosit in realizarea proiectului,
bogatia si varietatea surselor de informare, relevanta si
actualitatea acestora, semnificatia datelor colectate s.a.
Creativitatea - gradul de noutate pe care-l aduce proiectul
in abordarea temei sau in solutionarea problemei

Referat

Corespunderea referatului cu tema

Profunzimea si completitudinea dezvoltarii temei
Adecvarea la continutul surselor primare
Coerenta si logica expunerii

Utilizarea dovezilor din sursele consultate

Gradul de originalitate si de noutate

Nivelul de eruditie

Modul de structurare a lucrarii

Justificarea ipotezei legate de tema referatului
Analiza n detaliu a fiecarei surse de documentare

Rezumat oral

Expune tematica lucrarii

Utilizeaza formulari proprii, fara a distorsiona mesajul
lucrarii supuse rezumarii

Expunerea orala este concisa si structurata logic
Foloseste un limbaj bogat, adecvat tematicii lucrarii
Respectarea coeficientului de reducere a textului: 1/3 din
textul initial

Rezumat scris

Expune tematica lucrarii

Utilizeaza formulari proprii, fara a distorsiona mesajul
lucrdrii supus rezumarii

Textul rezumatului este concis si structurat logic

Foloseste un limbaj bogat, adecvat tematicii lucrarii
Fidelitate: intelegerea esentialului si reproducerea lui, nu
trebuie sa existe contrasens

Coerenta: rezumatul are o unitate si un sens evident, lizibil,
pentru cei care nu cunosc textul sursa

Progresia logica: inlantuirea ideilor, prezentarea
argumentelor intr-o forma clara si evidenta

Angajamentul autorului: aptitudine critica corect evaluata si
transpusa

Respectarea modalitatilor de enuntare a textului sursa:
rezumatul este o oglinda micsorata, dar fidela textului sursa
Munca pertinentd de reformulare: rezumatul nu este un
colaj de citate

Respectarea coeficientului de reducere a textului: 1/4 din
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Nr. Produse pentru S
. . Criterii de evaluare a produselor
crt. | masurarea competentei
textul initial
e Stapanirea normelor sintactice la nivel de prezentare logica
a ideilor, frazelor, paragrafelor textului
e Text formatat citet, lizibil, plasarea clara in pagina
e Corectitudinea interpretarii studiului de caz propus
e (alitatea solutiilor, ipotezelor propuse si argumentarea
acestora
e Corespunderea solutiilor si ipotezelor propuse pentru
rezolvarea adecvata a cazului analizat
e Corectitudinea lingvistica a formularilor
e Utilizarea adecvata a terminologiei
® Rezolvarea corectd a problemei asociata studiului de caz
® Punerea in evidenta a subiectului, problematicii si
formularea
7. Studiu de caz ® Logica sumarului
e Referinta la programe
e Completitudinea informatiei, coerenta intre subiect si
documentele studiate
e Noutate si valoare stiintifica a informatiei
e Exactitatea rezultatelor si rigoarea probelor
Capacitate de analiza si sinteza a documentelor, adaptarea
continutului
e Originalitatea studiului, a formularii si realizarii
® Personalizarea
® Apreciere criticd, judecata personald a elevului
e Tnsumarea scorurilor in corespundere cu baremul de
8. Test electronic rezolvat corectare, in baza criteriilor de evaluare specifice itemilor
electronici, care sunt inclusi in test
e Corectitudinea interpretarii item-ului propus spre rezolvare
e Corespunderea rezolvarii cu conditiile indicate n item
e Corectitudinea metodei utilizate Tn rezolvare
e Corectitudinea selectarii raspunsului (pentru itemi cu
alegere duala)
e Integritatea si corectitudinea setului de selectii (pentru
itemi cu alegere multipla)
9. Item electronic rezolvat | ® Stabilirea corecta a perechilor corelate (pentru itemi tip
asociere)
e Corespunderea raspunsului setului prestabilit de valori
e Corespunderea raspunsului cerintelor din enuntul item-ului
(Tn cazul itemilor cu raspuns deschis)
e Localizarea corecta a elementelor grafice (pentru itemi cu
zone grafice active)
e (alitatea grafica a prezentarii raspunsului
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Lista orientativa a categoriilor de produse si procese, recomandate pentru evaluarea competentelor
functional-actionare este prezentata in tabelul de mai jos:

Nr. Produse pentru

o . Criterii de evaluare a produselor
crt. | masurarea competentei

Corespunderea termenilor de referinta
Corespunderea sarcinilor tehnice
Corespunderea standardelor si normativelor in vigoare

Corectitudinea calculelor
Retea de calculatoare

o Fundamentarea deciziilor
securizata

Completitudinea setului de documente
Tinuta lingvistica
Respectarea termenilor de elaborare

Productivitatea

Pe parcursul modulului se realizeaza evaluare formativa prin aplicarea produselor pentru masurarea
competentelor cognitive si functional-actionare din tabelele de mai sus, iar la sfarsitul lui se realizeaza
evaluarea sumativa pentru verificarea atingerii competentelor prin aplicarea unui test electronic si a
unei retele de calculatoare securizata.

XI. Resursele necesare pentru desfasurarea procesului de studii

Cerinte fata de salile de curs

Pentru orele teoretice Cabinet de informatica cu 18 calculatoare.
Proiector.
Pentru orele de laborator Laborator de informatica care asigura fiecarui elev un calculator.

Rutere ce suporta o configurare avansata.

Cerinte tehnice

Parametri tehnici minimi ale Procesor: 2 GHz.

calculatorului Memorie operativa: 4 GB.

Unitate de stocare: 500 GB.

Afisaj si grafica: size: 22", resolution: 1366 x 768.
Network: Ethernet 100 Mb.

Software Sistem de Operare Microsoft Windows.
Packet Tracer 6.0.
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XIl. Resursele didactice recomandate elevilor

Locul in care poate fi

Nr. . . . o
o, Denumirea resursei consultata/ accesata/
) procurata resursa
1. |Ghidul administratorului de calculatoare. Colegiul national de
. . Internet
informatica, Piatra Neamt
2. |Banicalon, Note de Curs: Comunicatii intre Calculatoare.
. Internet
Editura: Teora, 2005
3. |Razvan Rughinis. Retele locale. Editura PRINTECH, 2012 Internet
4. |Razvan Rughinis. Proiectarea Retelelor de Calculatoare.
Internet

Editura:PRINTECH, 2014
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